Zarzadzenie nr 4/2022
Dyrektora Gminnej Biblioteki Publicznej we Wrdblewie
z dnia 1 marca 2022 r.

w sprawie: zasad funkcjonowania Gminnej Biblioteki Publicznej we Wrdéblewie w zwigzku
z aktualng sytuacja na Ukrainie i dziataniami w polskiej cyberprzestrzeni.

Wydane na podstawie zarzadzenia Premiera Mateusza Morawieckiego wprowadzajgcego trzeci
stopien alarmowy CRP (CHARLIE—CRP) na terytorium catego kraju do 4 marca 2022 r. do godz. 23.59.
Ostrzezenie zostato wprowadzone w celu przeciwdziatania zagrozeniom w cyberprzestrzeni
zarzadzam, co nastepuje:

§1

Przedsiewziecia wykonawcze stopni alarmowych i stopni alarmowych CRP planuje sie w zwyktych
warunkach funkcjonowania, jako element dziatan wspdlnych administracji rzagdowej oraz jednostek
organizacyjnych, na wypadek zagrozenia wystgpieniem zdarzenia o charakterze terrorystycznym albo
w przypadku wystgpienia takiego zdarzenia (na podstawie przepiséw ustawy z dnia 10 czerwca 2016
r. o dziataniach antyterrorystycznych i innych aktéw wykonawczych).

§2

Pracownicy Biblioteki muszg zwracaé¢ szczegdlng uwage w szczegdlnosci na wszelkie
nieprawidtowosci  wskazujgce na incydenty w  zakresie bezpieczeristwa  systemoéw
teleinformatycznych, takie jak:

e btedy w funkcjonowaniu systeméw IT (m.in. problemy z zalogowaniem)

e problemy z siecig,

e maile, ktére moga zawiera¢ wirusy, szkodliwe oprogramowanie lub wymuszac
niepozgdane dziatania ze strony uzytkownika (m.in. podanie konta, zmiane hasta,
klikniecie na zatgczony link)

e wazne jest rowniez, by pamietac o niepodtgczaniu do komputeréw przenosnych dyskow
(w tym pendrive), ktérych pochodzenia nie znamy.

§3

Powyzisze dotyczy zarédwno bibliotekarzy postugujgcych sie urzadzeniami z dostepem do sieci oraz
czytelnikow, ktérym urzadzenia te sg udostepniane.

§4

Nalezy réwniez by¢ wyczulonym na sensacyjne informacje w Internecie, mediach spotecznosciowych,
skrzynkach pocztowych, SMS-ach itp., ktére zachecajg do natychmiastowego podjecia reakcji, np.
poprzez klikniecie w link. Informacje takie nalezy uprzednio zweryfikowaé. Zachecamy réwniez do
zapoznania sie z rekomendacjami NASK w tym zakresie.

§5

Zarzadzenie wchodzi w zycie z dniem podpisania.



